POLITECHNIKA WROCEAWSKA
WYDZIAL ELEKTRONIKI

KIERUNEK: INFORMATYKA
SPECJALNOSC: INZYNIERIA INTERNETOWA

PRACA DYPLOMOWA
INZYNIERSKA

Projekt i implementacja systemu P2P do

przechowywania plikéw

Design and implementation of a P2P file storage
system

AUTOR:

Piotr Kozerski

PROWADZACY PRACE:
Dr inz. Michal Kucharzak

OCENA PRACY:

WROCLEAW, 2020



Spis tresci

(I. Wprowadzenie|. . . . . . . v i i v i i i it i it et e et e 6
(I.1. Genezapracy| . . . . . . . . . . i i i i e e 6
(1.2. Celizakresprac|. . . . . . . . . . . . . .. . . e 6
(1.3. Strukturapracy| . . . . . . . . . . . 7

[2. Istniejace rozwigzania atematpracy| . . . . . . . v v v v v v v v v ot v oo 8
..................................... 8
[2.2. Oprogramowanie synchronizujace plikif. . . . . .. ... ... ... ... ... 8
[2.3. Roznice miedzy sieciami scentralizowanymi a rozproszonymi| . . . . . . . . . . 9
[2.4. Wyzwania przy budowaniu sieciP2P| . . . . . .. ..o o000 000 11

[3.  Projekt systemu wspotdzielenia plikow| . . . ... ... ... ........... 13
(3.1. Wymaganial . . . . . . . . . . .. e 13

[3.1.1. Wymagania funkcjonalne| . . . . . . ... ... ... ... ....... 13
[3.1.2. Wymagania niefunkcjonalne| . . . . . . . ... ... ... 14
[3.2. Zastosowane technologie| . . . . . . .. ... Lo oo 14
(3.3. Moduly aplikacji|] . . . ... ... . 14
[3.4. Protokot komunikacyjny| . . . ..o o oo 15
[(3.4.1. Enkapsulacja] . . ... ... ... ... .. . oL 15
[3.4.2. Rodzaje wiadomosci modutu NetworkController| . . . . . . . . .. .. 16
3.4.3. Rodzaje wiadomosci modutu DirectorySynchronizer| . . . . . . . . .. 17
3.4.4. Sledzeniestanul . . . . . . . . ... 18
3.5. Wykrywanie weztow sieci|. . . . . . . .. ..o Lo 18
3.6. Sledzenie listy synchronizowanych folderéw| . . . . . . . . ... ... ..... 20
3.7. Sledzenie zmian w drzewie plikéw| . . . . . ... ... ... ... ... ... 20
(3.8. Transmisjaplikow|. . . . . . . . ... 22

(4. Implementacjal. . . . . . . . . i i i i e e e e e e e 23
@4.1. Organizacjakodu| . . . . ... ... .. 23
“4.2. Modut odpowiedzialny za komunikacjef. . . . . .. ..o o000 0L 23

“4.2.1. Nawiazywanie polaczenial. . . . . . . . .. ... ... ... ... .. 25

4.2.2. UDP Hole Punching| . . . ... ... .. ... ... .......... 26

4.2.3. Mechanizm retransmisji| . . . . . .. .. ... 28

@4.3. Modut odpowiedzialny za synchronizacje plikow| . . . . .. ... .. ... .. 28
@4.3.1. PorOwnywanie magazynow|. . . . . . . . ... ... L., 30

#.3.2. Pobieranie i wysylanie plikow| . . . .. ... ... 000 0L, 30

@.3.3. Katalogi .cache oraz .archive| . . . . . . . . ... ... ... 31

[S. Instrukcjauzytkowanial. . ... ...... ... ... ... . 0 0oL, 32

[5.1. Interfejs uzytkownikal . . . . . .. ... oo oo 32




Spis tresci

[5.2. Ustawienja startowel . . . . . . . . . . . ... L 32
0.3. Dostepne komendy| . . . . ... ... o o 34
[6. Podsumowaniel . . . . . .. ... e e e e 36
[6.1. Wykonaneprace|. . . . . .. ... ... 36
[6.2. Mozliwosci dalszej rozbudowy| . . . . . . ... ... oL 36
[CIferafural. . . .« v v v v vt e et e e e e e e e e e e e e e e 37

Piotr Kozerski: Projekt i implementacja systemu P2P do przechowywania plikéw 3



Spis rysunkow

[2.1." Rozwazane topologie sieci: a) klient-serwer b) model Peer-to-peery . . . . . . . .. 9
[2.2. Wizualizacja problemu braku dostepu do serwera] . . . . . .. ... ... ... .. 10
[2.3. Zalety zastosowania modelu P2P: a) wiele zrodet danych, b) odpornos¢ na awarie| . 10
[2.4. Sposob dziafania techniki NAT [6]ff . . . . . . . ... ... ... .. ... 11
[2.5. Sposéb dziafania techniki UDP Hole Punching [2]. . . . . . . ... .. ... ... 12
[3.1. Podzialnamoduly|. . . . . .. ... ... ... 15
[3.2. Przeptyw danych przezmoduty| . . . . . . ... ... ... ... ... ..., 16
[3.3. Stany weziow sieci| . . . . . . ... 19
[3.4. Algorytm wykrywania weztow| . . . . . . ... Lo o000 19
[3.5. Przeptyw informacji o modyfikacjach plikow| . . . . .. ... ... .. ... ... 21
[3.6. Wizualizacja sposobu pobierania plikow: 1) tablica sledzaca dostepnos¢ czesci 2) |
| transmitujace wezly sieci 3) czesC¢ nie docieral . . . . . ... L. 22
{.1. Diagram — interfejsy modutu NetworkController| . . . . . . . . . .. .. .. ... 24
{4.2. Nawiazywanie pofaczenia pomiedzy dwoma urzadzeniami| . . . . . .. . ... .. 26
{4.3. Nawiagzywanie potaczenia urzadzen A1 C poprzezwezetB| . . . .. ... ... .. 27
4.4, Retransmisja wiadomosSci| . . . . . . . ... L L L 28
[4.5. Diagram — klasa DirectoriesManager| . . . . . . . .. .. . ... ... .... 29
4.6. Diagram — klasa DirectorySync|. . . . . . . . . . . .. ... ... 30
{4.7. Uproszczony algorytm porownywania roznic w systemach plikow| . . . . . . . .. 31
[5.1. Interfejs programu DirectorySynchronizerDemo| . . . . . . . . . . . .. ... ... 33




Spis tabel

B.I_StrukturaramkiDataFramel . . ... .. ... .. ... ... ... ... . 16
[3.2. Rodzaje wiadomosci odczytywane przez modut NetworkController| . . . . . . . . . 17
[3.3. Rodzaje wiadomosci odczytywane przez modul DirectorySynchronizer|. . . . . . . 18
[5.1. Komendy pozwalajace zarzadzaC siecial . . . . . .. ... ... ... ... 34
[5.2. Komendy pozwalajace na zarzadzanie aplikacja| . . . . . . .. ... ... ... .. 34
[5.3. Komendy pozwalajace na zarzadzanie pojedynczym folderem|. . . . . . . . . . .. 35




Rozdzial 1

Wprowadzenie

1.1. Geneza pracy

W dzisiejszych czasach standardem jest uzywanie na co dzien wiecej niz jednego komputera
osobistego. Przecietny uzytkownik oprocz pracy na komputerze stacjonarnym badz laptopie,
posiada réwniez réznego rodzaju urzadzenia mobilne. Kazde z nich posiada wtasna, oddzielng
pamiec trwata, na ktérej przechowywane sa wyprodukowane przez uzytkownika dane. Z czasem
okazuje si¢, ze dane rozrzucone sg po wielu miejscach, a dostep do nich staje si¢ problematyczny:
wymaga zapami¢tania gdzie znajduje si¢ ktory plik oraz fizycznego dostgpu do noSnika.

Pewnym rozwigzaniem tego problemu jest synchronizacja pomiedzy urzadzeniami. Pojecie
to oznacza proces wymiany informacji miedzy urzadzeniem Zrédlowym a docelowym, ktérego
celem jest doprowadzenie ich zbioréw danych do tej samej, spdjnej postaci. Tematem pracy jest
gtéwnie synchronizacja drzewa plikéw. W praktyce oznacza to, ze kazde z urzadzen posiadatoby
w pamigci trwalej folder, ktérego zawarto$¢ bylaby skanowana i poréwnywana z zawartoScia
jego odpowiednika na innych urzadzeniach. W przypadku gdy proces porownywania wykaze
roznice w zawartoSci folderow, przyktadowo na jednym z urzadzen pojawitby si¢ nowy plik, plik
ten zostatby przestany do wszystkich innych urzadzen aby wyréwnac réznice.

Cechg szczeg6lng implementowanego w ramach pracy dyplomowej systemu jest jego rozpro-
szony charakter. Opiera si¢ on na modelu Peer-to-peer (P2P) zgodnie z ktérym nie istnieje w
sieci centralna jednostka zarzadzajaca wymiang danych. Zamiast tego kazdy uczestnik (wezet)
sieci samodzielnie komunikuje si¢ z innymi i zbiera dane.

1.2. Celi zakres prac

Celem pracy jest zaprojektowanie i implementacja systemu do przechowywania plikow dzia-
tajacego w modelu P2P. W jej ramach zbudowano program na komputery osobiste, ktéry w
stosunkowo prosty sposéb pozwala uzytkownikowi zsynchronizowa¢ dane pomi¢dzy wieloma
urzadzeniami. Program tworzy sie¢ urzadzen (weztow sieci), ktére komunikujg si¢ ze sobg na-
wzajem, wymieniajac si¢ aktualizacjami przechowywanych na nich danych. Na catos$¢ projektu
sktadaja si¢ trzy elementy: system budujqcy sie¢ P2P, system synchronizacji danych oraz inter-
fejs uzytkownika.

W ramach systemu budujgcego sie¢ P2P zaimplementowano autorski protokét komunika-
cyjny, ktéry pozwala na automatyczne wykrywanie innych uczestnikéw sieci, weryfikowanie
ich tozsamoSci oraz szyfrowanie wymienianych przez nich danych. Uzytkownik zobowigzany
jest do podania adresu IP jedynie jednego z weziow sieci, a adresy wszystkich innych zostang
wykryte automatycznie. Program monitoruje komunikacje z innymi urzadzeniami i w niekto-
rych przypadkach podejmuje samodzielng probe przywrdcenia polaczenia.



1.3. Struktura pracy

System synchronizacji danych wykorzystuje system budujgcy sie¢ P2P jako medium komu-
nikacyjne i za jego poSrednictwem wymienia si¢ informacjami z innymi urzagdzeniami w sieci.
Potrafi on poréwnywac zawartoSci folderéw (drzewa plikéw) pomiedzy urzgdzeniami i transmi-
towac brakujace pliki. Stuzy do wypracowywania konsensusu w ramach sieci aby wytworzy¢
jeden, spdjny zbior danych.

Interfejs uzytkownika w praktyce jest aplikacja dzialajaca w terminalu. Za jego poSrednic-
twem uzytkownik moze wydawaé komendy tekstowe i sterowac siecig urzadzen, a takze sposo-
bem w jaki synchronizujg dane.

1.3. Struktura pracy

W rozdziale 2 zawarto wyjasnienie koncepcji pracy dyplomowej w ujeciu ogélnym, poréwnujac
ja do innych rozwigzan dostgpnych na rynku. Rozdziat [3] zawiera wymagania projektu, tech-
nologie uzyte do jego zrealizowania oraz ogélny opis zaprojektowanych w ramach pracy me-
chanizméw koniecznych do osiggniecia zamierzonego celu. Szczegoéty na temat implementacji
wraz ze schematami ideowymi zamieszczono w rozdziale d W rozdziale [S|mozna zobaczy¢ w
jaki sposéb aplikacja funkcjonuje w praktyce, natomiast w rozdziale [6| zawarto podsumowanie,
wnioski oraz pomysly odnosnie dalszej rozbudowy projektu.
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Rozdzial 2

Istniejace rozwigzania a temat
pracy

2.1. Sieci P2P

Peer-to-peer jest modelem komunikacji w sieci komputerowej, w ktérym wszystkie wezly (ho-
sty) petnig rownorzedng role [1]]. Kazdy z jej cztonkéw jest zaréwno klientem jak i serwerem:
kazdy zaro6wno pobiera jak i udostepnia dane. Wymiana danych w takiej sieci jest prowadzona
bezposrednio miedzy hostami. Sposob ten kontrastuje z najbardziej powszechnym w dzisiej-
szych czasach modelem topologii gwiazdy, ktéry przewiduje jeden, centralny serwer udostep-
niajacy tresci i wiele klientow ktorzy te treSci konsumuja.

Model P2P, cho¢ istniat juz wczesniej, zostal szeroko spopularyzowany prze serwis Napster
po roku 1999. Serwis ten umozliwiat dzielenie si¢ plikami MP3. Kazdy uzytkownik mdgt
zaréwno udostepnia¢ wlasne pliki jak i korzysta¢ z plikow innych. Koncepcja ta funkcjonuje w
réznych formach po dzi$ dzied, m.in. w formie protokotu BitTorrent.

Glowna zaleta takich rozwigzan jest ich tatwa skalowalnos¢. O ile w modelu klient-serwer
duza liczba uzytkownikéw oznacza zazwyczaj obcigzenie serwera i spowolnienie szybkosci
transmisji, o tyle w sieciach P2P zalezno$¢ jest niemalze odwrotna. Im wigcej cztonkéw sieci
tym wiecej zrodet z ktérego mozna pobrac plik, a wigc szybsza transmisja.

2.2. Oprogramowanie synchronizujace pliki

Obecnie najpowszechniejszym sposobem synchronizacji zawartosci folderéw sa rozwigzania
komercyjne, np. Dropbox lub OneDrive. Ich zaleta jest prostota uzycia jak i stosunkowo duza,
dostepna za darmo lub za doptata, przestrzen dyskowa w Internecie. Aby z nich korzystac,
uzytkownik musi zalozy¢ konto na odpowiedniej stronie internetowej, zainstalowaé aplikacje
klienckg na kilku urzadzeniach oraz wskazaé synchronizowany folder. Ich sposéb dziatania za-
zwyczaj opiera si¢ o model klient-serwer: pliki przesylane sa w centralne miejsce w Internecie
a dopiero potem sg rozdystrybuowane na inne urzadzenia. Czasem proces ten wspomagany
jest przez bezposrednia wymiane danych migdzy klientami, czyli pewna odmian¢ modelu P2P.
Przyktadowo ustuga Dropbox oferuje funkcjonalno$¢ LAN sync [3]] ktéra przys$piesza pobiera-
nie wymieniajac si¢ danymi miedzy wieloma urzadzeniami uzytkownika. Wcigz jednak proces
ten wymaga tacznosci z Internetem, ponadto wymogiem jest funkcjonowanie urzadzen w tych
samych sieciach lokalnych.

Istnieje tez szeroka gama niekomercyjnych programow, ktére wymagaja od uzytkownika sa-
modzielnego skonfigurowania jakiegos rodzaju zewnetrznego, dostepnego przez Internet dysku



2.3. Roznice miedzy sieciami scentralizowanymi a rozproszonymi

sieciowego. Jednym z przyktadow jest rsync, ktory czesto jest dofaczany domyslnie do niekto-
rych dystrybucji systemu Linux. Warto zauwazy¢ ze system kontroli wersji git tez w pewnym
sensie pelni role systemu synchronizacji plikéw, jednak jego sita tkwi w analizie zmian w pli-
kach tekstowych i nie jest on szczegdlnie przydatny w kontekScie duzych plikow binarnych.

Na szczegolng uwage w kontekscie tematyki tej pracy dyplomowej zastuguje InterPlanetary
File System (IPFS), ktory rozszerza koncepcje wspoldzielenia plikow w modelu P2P na masowa
skale [3]. W ramach tej sieci tworzony jest globalny, wspétdzielony system plikow. Kazdy z
uzytkownikow tego systemu moze udostgpnia¢ wybrane przez siebie pliki oraz metadane poma-
gajace innym weztom sieci znaleZ¢ szukane przez siebie treSci. Jednym z gléwnych powodéw
przywotywanych przez tworcow, dla ktorych powstal IPFS jest ulotno$¢ danych w internecie i
potrzeba ich tatwej archiwizacji. Wiele treSci znika z Internetu bezpowrotnie wraz z centralnym
serwerem ktory je udostepnia, tymczasem rozproszenie ich na wiele urzadzen moze ten proces
powstrzymac.

2.3. Roznice miedzy sieciami scentralizowanymi a
rozproszonymi

Cecha faczaca najczesciej stosowane obecnie rozwigzania synchronizacji plikéw jest ich centra-
lizacja. Stosowany w nich model sieci sktada si¢ wiec z jednego, centralnego punktu (serwera),
najczeSciej umieszczonego w Internecie, ktéry koordynuje prace wszystkich podtaczonych do
niego urzadzen (klientow). Schemat ideowy modelu klient-serwer zostal pokazany na rysunku
[2.1] Takie podejscie, cho¢ catkowicie wystarczajace dla przecigtnego uzytkownika, rodzi wiele
problemoéw:

e calkowita zaleznoS¢ od dziatania Internetu — brak potaczenia z serwerem oznacza brak moz-
liwosci synchronizacji. Przyktad takiej sytuacji pokazano na rysunku[2.2]

e catkowita zalezno$¢ od ustugodawcy — to na nim spoczywa zapewnienie bezpieczenstwa
plikéw, potencjalna awaria moze spowodowac utrate danych.

e niepotrzebnie duze zuzycie zasobow sieciowych — dane pokonuja droge diuzsza niz to ko-
nieczne. Skrajnym przykfadem moze by¢ sie¢ urzadzen w sieci lokalnej we Wroctawiu, ktore
wymieniaja pliki poprzez serwer w USA, pomimo ze mozliwe jest przestanie danych za po-
Srednictwem switcha w tym samym pokoju.

a) b)

[

0
0

PC2

O PC 4 D -

PC 4

= 1

PC 3 pC2

PC1

»
(o)
@

PC 1

Rys. 2.1: Rozwazane topologie sieci: a) klient-serwer b) model Peer-to-peer

W ramach Systemu do przechowywania plikow zostato zastosowane odmienne podejscie. W
zaproponowanym rozwigzaniu kazde z urzadzen jest jednocze$nie serwerem i klientem, a sie¢
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2.3. Roznice miedzy sieciami scentralizowanymi a rozproszonymi

P e
PC1 ) _@4 ..... >
'_‘-— ‘
() ~ -
& Internet Server
Router

[

PC 2

Rys. 2.2: Wizualizacja problemu braku dost¢pu do serwera

urzadzen tworzy topologig siatki. Schemat ideowy takiego modelu widnieje na rysunku 2.1 w
podpunkcie b.

Zasada dzialania systemu synchronizacji plikéw w modelu P2P jest bliZniaczo podobna do
systemu scentralizowanego, z ta jednak réznica, ze o ile w drugim przypadku kazdy klient po-
rownuje stan swojego systemu plikow z jednym serwerem, tak w pierwszym przypadku wszyscy
klienci wymieniajg si¢ informacjami pomiedzy sobg. Model ten posiada wiele zalet, miedzy in-
nymi taka, ze sie¢ dziala tak dlugo jak diugo istnieje przynajmniej jedno potaczenie pomigdzy
urzadzeniami (rys. [2.3p). W praktyce oznacza to, ze w niektdrych przypadkach system nie po-
trzebuje nawet dostepu do Internetu, poniewaz réwnie skutecznie mozna potaczy¢ urzadzenia
kablem Ethernet. Inng zaletg faktu istnienia wielu serweréw udostepniajacych te same dane jest
mozliwos¢ pobierania plikéw z wielu Zrédet jednoczesnie (rys. [2.3p), co w teorii pozwala na
tym szybsze kompletowanie danych im wiecej urzadzen partycypuje w sieci.

a) b)

PC1 D D _ x

PC3 PC2

PC 1

Rys. 2.3: Zalety zastosowania modelu P2P: a) wiele Zrédet danych, b) odpornos$¢ na awarie

Gléwng wadg rozwigzan zdecentralizowanych jest ograniczone zaufanie do kazdego z we-
76w sieci. W przypadku modelu z jednym, centralnym serwerem jest jeden potencjalny punkt
ataku — serwer. Zastosowanie modelu P2P powoduje, ze potencjalny haker moze jako cel obraé
kazdy z weziéw. Zminimalizowanie tego ryzyka bylo jednym z gtéwnych trudnosci w tym pro-
jekcie.

Piotr Kozerski: Projekt i implementacja systemu P2P do przechowywania plikéw 10



2.4. Wyzwania przy budowaniu sieci P2P

2.4. Wyzwania przy budowaniu sieci P2P

Podstawowg trudnoScia przy budowaniu sieci Peer-to-peer jest nawigzywanie bezpoSrednich po-
faczen miedzy urzadzeniami. Okazuje si¢ ze architektura Internetu jest dostosowana gléwnie do
komunikacji klient-serwer. Zaktada si¢ wiec, ze jesli urzadzenie ma funkcjonowac jak serwer,
potrzebuje publicznego adresu IP, ktéry klient umieszcza jako adres docelowy wysylanego pa-
kietu.

Wigkszo$¢ urzadzen klienckich nie posiada jednak publicznego adresu IP. Zamiast tego funk-
cjonuja pod adresem prywatnym, co czyni je dostepnymi dla innych urzadzeni jedynie w ramach
sieci lokalnej. Jezeli urzadzenia chca wysta¢ dane do Internetu, przekazujg je najpierw do ro-
utera. Podmienia on adres Zrédlowy pakietow na swodj wlasny adres IP wraz z dynamicznie
wygenerowanym numerem portu, na ktéry przychodza ewentualne pakiety zwrotne. Technika
ttumaczenia adresow IP przez router nosi nazwe Network Address Translation (NAT), zostata
ona zobrazowana na rysunku 2.4 W przypadku sieci P2P stanowi to pewien problem. W sy-
tuacji proby bezposredniego potaczenia dwoch urzadzen z r6znych sieci uzywajacych NAT, nie
istnieje taka kombinacja adresu IP i portu ktéra przekierowataby pakiet z jednej sieci do drugie;j.
Oba urzadzenia posiadajg bowiem tylko prywatne adresy IP, nieistotne poza ich sieciami lokal-
nymi. Urzadzenia takie uzyskuja publiczna, istotng dla podmiotéw z zewnatrz kombinacje IP i
portu dopiero w momencie wystania pakietu za posrednictwem routera.

| Step 2: map private [P & port to public IP & port |

NAT Translation Table
Private IP Addr & Port| Public IP Addr & Port
192.168.100.3, 3865 145.12.131.7, 6282

Please fetch
http:/fwww.yahoo.com

pa s

o [Stept Step 3 To
— Source: 192.168.100.3, 3855 Source: 145.12.131.7, 6282 Yahog
Dest: 209.131.36.158, 80 Dest: 208.131.36.158, 80
‘ {wivnal yah 00.com) {wnany yahoo.com)
Rcouter_!NAT
Default Gateway - 145.12131.7
i Public IP Address
192.168 1005 @ 192168 L1 ( )

Rys. 2.4: Sposéb dziatania techniki NAT [6]

Istnieje kilka rozwigzan tego problemu. Jednym z nich jest reczna konfiguracja w routerze
tzw. przekierowania portow. W wiekszoSci routerow istnieje mozliwos$¢ stalego powiazania
portu routera z portem jednego z urzadzen w jego sieci. Dzigki temu adres publiczny staje si¢
przewidywalny dla podmiotéw z zewnatrz. Wystarczy wigc ze pakiet przychodzacy z Internetu
bedzie mial adres docelowy réwny adresowi routera wraz z tym wcze$niej skonfigurowanym
portem. Rozwiazanie ma jednak zasadnicza wade: wymaga od uzytkownika dostepu do usta-
wien routera, co nie zawsze jest mozliwe. Potencjalny uzytkownik aplikacji synchronizujacej
pliki wymagalby zapewne od niej dzialania za poSrednictwem dowolnego punktu dostepowego
do sieci Internet, a nie tylko tego nad ktérym ma kontrole.

Rozwigzaniem zastosowanym w projekcie Systemu P2P do przechowywania plikow jest tech-
nika o nazwie UDP Hole Punching [2]]. Technika ta pozwala na nawigzanie komunikacji mi¢dzy
dwoma urzadzeniami ktérych adresy ttumaczone sa przez NAT. Konieczny jest do tego jednak
udzial publicznie dostgpnego serwera, do ktérego oba urzadzenia bedg w stanie wysta¢ pakiety
danych. Zostalo to zobrazowane na rysunku[2.5] Istnieje serwer S ktory nawigzal sesj¢ zaréwno
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2.4. Wyzwania przy budowaniu sieci P2P

z klientem A jak i z klientem B. Wszystkie wiadomosci docierajace do serwera S z obu klientow
maja przettumaczone adresy IP i porty przez ich lokalny NAT. Oznacza to, ze serwer S jest w
posiadaniu ich tymczasowych ,,publicznych” adreséw. Klient A moze wigc wysta¢ zapytanie o
adres B do serwera.

W praktyce uzyskanie adresu drugiego urzadzenia jednak nie wystarcza. Czesto routery nie
przepuszczajg wiadomosci do sieci lokalnej, jesli nie sg one odpowiedzig na wiadomos$¢ wystang
zjej wnetrza. Problem ten mozna fatwo obejsé, jesli oba urzadzenia wysytaja do siebie nawzajem
serie wiadomosci jednoczesnie. Zaprezentowano to na Srodkowej czgsci rysunku 2.5 W kroku
(1) klient A wysyla ,,prosbe o zapoznanie” do serwera S. Nastepnie serwer wysyla (2) klientowi
A adres klienta B i vice versa klientowi B adres A. W momencie otrzymania takiej wiadomosci,
oba urzadzenia zaczynaja do siebie wysyla¢ w krétkich odstgpach czasu serie pakietow. Jak
wida¢ w kroku (3), cho¢ wiadomos¢ z A do B zostata odrzucona przez router B (bo pochodzi ze
Zrédta ktérego router B nie zna), to router A wpuszcza do sieci wiadomos$¢ z B, poniewaz z jego
punktu widzenia jest to wiadomo$¢ bedaca odpowiedzia na wezesniej wyslany pakiet.

Server § Server § Server §

(15.181.0.31) (2) Forward B's (18.181.031) (2) Forward A's (18.181.031)
| Endpoints to A Iy Endpoints to B |

138.76.29,7:31000 155,99.25.1 1:62000

Session A-§ \/th’ Session B-§ 10.1.1.3:4321 ’ 10.0:0.1:4321 Session A-§ Session B-§
18.181031:1 24— ——18.181.031:1234 18.1810.31:1234— 1818103 1:123¢
155.00,25.11:62000 138.76.29.7-31000 155.00.25.11:62000 138,76.29,7-31000
C ) SessionA-8 =
S —— 155.99.25,1 1:62000 %

\ 138,76.29.7:31000
NAT NAT NAT NAT NAT NAT
(155.99.25.11) {138.76.29.7) (155.99.25.11) (138.76.29.7) (155.99.25.11) {138.76,29.7)
ion 45 B VAR A
Session A-§ Session B-§ (3) Send to B at Send to A at Session A-§ | Session A-B Session A-B | Session B-§
18.181.0.31:1234 18.181.0.31:1234 (a) 1387620731000 (2) 155.09.25.11:62000 18.181.0,31:1234 138.76:29.7:31000 1359925, 11:63000 | | 18.181.0.31:1234
100.071:5351 (ST i Reaest] | 2101134321 (b} 10.0.0.1:4321 10.00.04321 | | 100014321 101 "\‘: 10.1.1.3:4321
] - J J
Connection sy (a N~ T e "I‘ A
] toB = (hJ'x x b =, T .
Client A Client B Client A Client B Client A Client B
(10.0.0.1) (10.1.1.3) (10.0.0.1) (10.1.1.3) (10.0.0.1) (10.1.1.3)
Before Hole Punching The Hole Punching Process After Hole Punching

Rys. 2.5: Sposéb dziatania techniki UDP Hole Punching [2]]
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Rozdziatl 3

Projekt systemu wspoldzielenia
plikow

3.1. Wymagania

Aby system moégt by¢ przydatny dla uzytkownika, musi spetnia¢ kilka podstawowych funkcji.
Ponizej przedstawiono wymagania funkcjonalne oraz niefunkcjonalne, majace kluczowg role
przy projektowaniu aplikacji.

3.1.1. Wymagania funkcjonalne
F1: Automatyczna synchronizacja

Uzytkownik moze wybrac folder znajdujacy si¢ w pamieci urzadzenia, ktorego zawarto$¢ bedzie
monitorowana przez program. Program powinien ponadto sam komunikowac si¢ z pozostatymi
wezami sieci wypracowujac konsensus odnos$nie stanu drzewa plikow.

F2: Automatyczne budowanie sieci

Uzytkownik musi wpisa¢ tylko jeden adres IP ktéregokolwiek z weziéw sieci. Nastepnie pro-
gram, po pomySlnej probie komunikacji z urzadzeniem pod podanym adresem, powinien wy-
mienic¢ si¢ z nim informacjami w taki sposob, aby potaczyc¢ si¢ ze wszystkimi innymi aktywnymi
weztami sieci.

F3: Kontrola stanu sieci

Uzytkownik ma mozliwo$¢ recznej konfiguracji stanu sieci. Powinien wigc méc decydowad
ktére z urzgdzerh mogg do niej dotgczyd, a ktére nie.

F4: Mozliwos$¢ synchronizacji wiecej niz jednego folderu

Uzytkownik ma mozliwo$¢ wybrania ktére foldery synchronizowac.

F5: Kontrola synchronizowanych danych

Uzytkownik moze w kazdej chwili zatrzyma¢ badZ wznowi¢ synchronizacje¢ wybranych folde-
row



3.2. Zastosowane technologie

F6: Umozliwienie dzialania w sieciach korzystajacych z NAT

Aplikacja dziata na urzagdzeniu niemajacym publicznego adresu IP ani skonfigurowanego portu
W routerze

3.1.2. Wymagania niefunkcjonalne
NF1: Niezawodno$¢

System powinien posiada¢ mechanizmy, ktore przywrdca potaczenie w razie chwilowej awarii
facznosci. W przypadku biedu, program ma podjaé konieczne czynnoSci w celu przywrocenia
dziatania systemu.

NF2: Bezpieczenistwo

System powinien szyfrowaé dane przesylane w sieci Internet w celu zapobiegniecia niepowo-
tanego dostepu do nich. Ponadto wezly sieci muszg postugiwaé si¢ kluczami dostepu, ktére
utrudnilyby atakujacemu podszywanie si¢ pod nie. Nalezy takze utworzy¢ mechanizmy ktore
zapobiegna utracie danych.

NF3: Wieloplatformowos¢

Im wiecej urzadzen bedzie w stanie uruchomic instancje tego programu, tym wieksza korzys$¢
dla uzytkownika

NF4: Brak konieczno$ci konfiguracji urzgdzen sieciowych

Uzytkownik powinien méc korzystac¢ z programu z dowolnego miejsca na Swiecie poprzez do-
wolny punkt dostepowy do Internetu

3.2. Zastosowane technologie

Projekt wykonano w jezyku C# w trybie zgodnoSci ze specyfikacja .NET Standard. W praktyce
oznacza to, ze napisany w jego ramach kod bedzie mogt by¢ uruchomiony bez istotnych modyfi-
kacji na wielu réznych platformach, poczawszy od systemu Windows przez dystrybucje Linuxa
po system Android.

3.3. Moduly aplikacji

System zostat zaprojektowany w sposéb modutowy. Oznacza to, ze sktada si¢ on z kilku odsepa-
rowanych od siebie czg¢sci. Kazdy modut (z wyjatkiem interfejsu uzytkownika) jest w praktyce
osobnym projektem typu Class library, ktéry moze funkcjonowac osobno, jako biblioteka pro-
gramistyczna.

Relacje migdzy modutami zostaly zobrazowane na rysunku 3.1} Pierwszy z nich, Network-
Controller zajmuje si¢ zarzadzaniem siecia P2P. Znajduja si¢ tam wszystkie klasy stuzace do
komunikacji z innymi cztonkami sieci oraz zachowania jej integralnosci. Korzysta on bezposred-
nio z klasy UdpClient, czgSci frameworka .NET, ktéra pozwala na wysylanie i odbieranie da-
nych z i do Internetu protokotem UDP. NetworkController udostepnia interfejs programistyczny
INetworkController w ktdérym znajduja si¢ wszystkie funkcje dostepne dla programisty ko-
rzystajacego z tego modutu jako osobnej biblioteki. Kolejny modut — DirectorySynchronizer
— importuje NetworkController jako biblioteke i traktuje jg jak tzw. “czarng skrzynke” (ang.
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3.4. Protokoét komunikacyjny

black box) nie majac SwiadomoSci jak ona dziala, a jedynie otrzymujac interfejs ktory pozwala
mu nig zarzadzac.

Q)— MetworkCantroller Q DirectorySynchronizer Q) ul

UdpClient INetwarkController DirectorySync

Rys. 3.1: Podziat na moduty

Podobnie funkcjonuje DirectorySynchronizer. W module tym zebrane zostaly wszystkie
klasy stuzace do zarzadzania synchronizowanymi folderami. WickszoS¢ klas jest schowana
przed obserwatorem zewnetrznym oprocz klasy DirectorySync, ktéra stuzy za interfejs po-
zwalajacy sterowaé calym modutem. Jest on przekazywany z kolei do U, czyli interfejsu uzyt-
kownika poprzez ktéry mozna osoba korzystajaca z programu moze wydawac polecenia.

Taka organizacja kodu ma kilka zalet. Przede wszystkim, jako ze moduly sa scho-
wane za interfejsami, sg tatwo wymienne. Przyktadowo przeksztalcenie opisywanego w tej
pracy programu do synchronizacji plikow w systemie P2P na system scentralizowany pole-
galoby jedynie na wymianie modutu NetworkController na modul (implementujacy interfejs
INetworkController) tworzacy sie¢ w inny sposéb. Ponadto, jako ze modut NetworkCon-
troller nie zawiera zadnej logiki dotyczacej synchronizacji plikow a jedynie budowania sieci,
moze by¢ z powodzeniem wykorzystany w innych projektach wykorzystujacych system P2P.
Wreszcie jest to ulatwienie dla programisty, poniewaz ma on gwarancje, ze modyfikujac jeden
modut nie uszkodzi przypadkowo innego.

3.4. Protokét komunikacyjny

W ramach projektu konieczne byto zaprojektowanie wlasnego protokotu internetowego warstwy
aplikacji. Instancje programu komunikujg si¢ miedzy sobg w sieci Internet uzywajac wiado-
mosSci o SciSle okreSlonej strukturze. Do kazdej z nich automatycznie dotaczane s3 metadane
informujace odbiorce jaki modut i w jaki sposob powinien obstuzy¢ przychodzaca wiadomosé.
Istnieje kilka powodéw zaprojektowania protokotu. Przede wszystkim istnieje konieczno$¢
przyporzadkowania naptywajacych z Internetu danych do odpowiedniego nadawcy. Jako ze uzyt-
kownik korzystajacy z aplikacji moze w kazdej chwili zmieni¢ dostawce Internetu (np. przela-
czyC sie z sieci komoérkowej na WiFi), jego adres IP moze takze w kazdej chwili ulec zmianie.
Z tego wzgledu nie mozna byto uzy¢ adreséw IP jako identyfikatora urzadzen w sieci P2P i
trzeba do kazdej wiadomosci dotacza¢ informacje o identyfikatorze wezta Zrodtowego. Innym
powodem bylo uzycie UDP jako protokotu nizszej warstwy. Nie gwarantuje on dostarczenia
wiadomosci, a jest to warunek konieczny do dziatania opisywanego systemu. Nalezato wigc
zawrze¢ informacje o identyfikatorze wiadomosci aby méc §ledzi¢ czy dotarta ona do celu.

3.4.1. Enkapsulacja

Aby rozwigzaé wyzej wymienione problemy, zastosowano tzw. enkapsulacje, podobnie jak ma
to miejsce w protokotach nizszych warstw modelu TCP/IP. To znaczy ze kazdy modut, w spos6b
transparentny dla uzytkownika, dotacza do wysytanych danych wtasny nagtowek z potrzebnymi
metadanymi. Zobrazowane zostalo to na rysunku Modut DirectorySynchronizer chcac
wysta¢ do Internetu dane, opakowuje je w ramke DS_Frame zawierajaca m.in. identyfikator
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3.4. Protokoét komunikacyjny

powigzanego z tymi danymi folderu. Ramka ta konwertowana jest do tablicy bajtow i prze-
kazana do modulu NetworkController, ktéry przed wystaniem dodaje swoje metadane, przy-
ktadowo identyfikator urzadzenia Zrédlowego czy identyfikator wiadomosci i pakuje catos§¢ w
ramke DataFrame. Tak przygotowana tablica bajtow przekazywana jest systemowi, tj. klasie
UdpClient ktora z kolei przekaze jg dalej do Internetu.

‘ DirectorySynchranizer | | NetworkController ‘ UdpClient ‘ Internet

Ikomenda uzytkownika] |

DS_Frame

Y

DataFrame

Strumien bajtow
o

_ Strumien bajtdw

_ DataFrame

-

__ DS_Frame

[zdarzenie na
ekranie uzytkownika]

MetworkCaontraller

Ul ‘ DirectorySynchronizer ‘ UdpClient ‘ Internet

Rys. 3.2: Przeptyw danych przez moduty

Struktura ramki DataFrame zobrazowana zostata w postaci tabeli[3.1} Pierwszy wiersz tabeli
zawiera numery bajtow ramki w danych kolumnach. Wiersze ponizej zawieraja nazwy poszcze-
g6lnych informacji przechowywanych w ramce, a szeroko$¢ kazdej z komorki tabeli odpowiada
wielkoSci tej informacji w bajtach. Aby odczytaé lokalizacj¢ danej wiadomosci w paczce baj-
tow ramki, nalezy pomnozy¢ numer wiersza tabeli z numerem bajtu z pierwszego wiersza. Dla
przyktadu komérka SourceNodeId rozpoczyna si¢ w lokalizacji O i reprezentuje 16 bajtéw da-
nych, a zaraz po niej (poczawszy od bajtu 16.) w ramce pojawia si¢ MessageType o wielkosci
4 bajtéw.

Tab. 3.1: Struktura ramki DataFrame

0 3)4 78 1112 15
SourceNodeld
MessageType ‘ Retransmissionld ‘ E! v
v PayloadSize ‘ Payload
Payload

Analogicznie tworzona jest ramka DS_Frame. W ramach jej tworzenia do wlasciwej wiado-
mosci dofaczana jest informacja o identyfikatorze folderu ktérego dotyczy przesytana wiado-
mos¢. Ramka ta po konwersji do tablicy bajtéw umieszczana jest w ramce DataFrame w polu
Payload.

3.4.2. Rodzaje wiadomosci modutlu NetworkController

Jednym z typéw danych przechowywanych w ramce DataFrame (tabela|3.1]) jest czterobajtowa
warto$¢ o nazwie MessageType. Przechowuje ona informacje jakiego typu wiadomos¢ znajduje

'ExpectAcknowledge
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3.4. Protokoét komunikacyjny

si¢ we fragmencie ramki oznaczonym jako Payload. Daje to mozliwoS¢ poprawnego odczytania
wiadomosci i wykonania odpowiedniej instrukcji w aplikacji. Wszystkie wiadomoSci wraz z ich
opisami zostaly przedstawione w tabeli [3.2]

Tab. 3.2: Rodzaje wiadomoSci odczytywane przez modut NetworkController

Nazwa wiadomoSci MessageType | Zastosowanie

Ping 0 Sprawdzanie czy urzadzenie wciaz jest ak-
tywne. Zada odpowiedzi w postaci PingRe-
sponse

PingResponse 1 Odpowiedz na wiadomoS¢ Ping

ReceiveAck 2 Wysytane w celu poinformowania o otrzyma-
niu wiadomosci

PublicKey 5 Rozpoczyna potaczenie miedzy dwoma we-

ztami. Zawiera klucz publiczny do zaszyfro-
wania wiadomosci.

PrivateKey 6 Odpowiedz na PublicKey. Zawiera klucz pry-
watny.

AdditionalInfo 7 Zawiera liste innych znanych urzadzen oraz
dodatkowe informacje o wezZle

AdditionalInfoRequest 8 Prosba o wystanie wiadomoSci Additiona-
lInfo

ResetRequest 9 Prosba o zresetowanie klucza szyfrujacego

HolePunchingRequest 10 Prosba o ”zapoznanie” z innym weztem sieci

HolePunchingResponse 11 Odpowiedz na HolePunchingRequest. Za-
wiera informacje o innym weZle sieci

ConnectionRestoreRequest | 12 Wezet ktory byt chwilowo nieaktywny, a byt

wczesniej potaczony, moze poprosi¢ tg wia-
domoscig o wznowienie potaczenia bez po-
nownej wymiany kluczy
ConnectionRestoreResponse | 13 OdpowiedZz na ConnectionRestoreRequest.
Zgoda na wznowienie pofaczenia

Jezeli wartoS¢ MessageType otrzymanej wiadomosci nie odpowiada zadnej z powyzszych
typow, wiadomos¢ jest przekazywana do modutéw wyzszego poziomu. W przypadku opisywa-
nej aplikacji, wiadomos$¢ otrzymuje modut DirectorySynchronizer.

3.4.3. Rodzaje wiadomosci modulu DirectorySynchronizer

W momencie gdy NetworkController nie rozpozna identyfikatora wiadomosci MessageType,
uznaje ze wiadomos$¢ nie byla adresowana do niego i przekazuje jag do potomnych modutéw.
Wtedy wiadomo$¢ przetwarza DirectorySynchronizer szukajac wiadomoSci opisanych w tabeli
B3l

W przypadku niektérych wiadomosci z tabeli[3.3] aby mogty one byé przetworzone potrzebna
jest dodatkowo informacja o synchronizowanym folderze ktérego ta wiadomos$¢ dotyczy. Z
tego wzgledu wiadomoSci pochodzace z DirectorySynchronizer s3 najpierw pakowane w ramke
DS_Frame zawierajacg identyfikator folderu, a dopero potem (po przekazaniu do NetworkCon-
troller) w ramke DataFrame.
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3.5. Wykrywanie weztow sieci

Tab. 3.3: Rodzaje wiadomoSci odczytywane przez modut DirectorySynchronizer

Nazwa wiadomosci Message'lype | Zastosowanie

SignalChange 100 Sygnalizuje pojedyncza zmiane¢ w strukturze
drzewa plikow (usuniecie, utworzenie badz
edycja pliku)

FileDataRequestParts 101 Prosba o przestanie konkretnych fragmen-
téw pliku

FileDataRequestRange 102 Pros$ba o przestanie fragmentéw pliku z po-
danego zakresu

FilePart 103 Fragment pliku

RequestLock 104 Zasygnalizuj poczatek transmisji zmian,

chwilowo blokujac wysytanie zmian z ze-
wnetrznego wezla sieci

LockAck 105 Odpowiedz na RequestLock. Zasygnalizo-
wanie ze blokada przebiegta pomySlnie.

LockFinish 106 Zakoncz blokade zmian rozpoczeta przez
RequestLock

MarkAsInterested 107 Poinformowanie wezta sieci, o checi otrzy-

mywania aktualizacji zmian dotyczacych
danego folderu

MarkAsInterested Ack 108 Potwierdzenie, ze aktualizacje bedg przesy-
fane

AskForDirectoriesListUpdate | 109 Popro$ o aktualne dane dotyczace metada-
nych wszystkich folderéw

DirectoriesListResponse 110 Zawiera aktualne dane dotyczace metada-
nych wszystkich folderéw

EFS_Reset 111 Poinformuj zewnatrzne urzadzenie o utracie

informacji dotyczacych posiadanych przez
niego plikéw i konieczno$ci wymiany da-
nych na nowo

3.4.4. Sledzenie stanu

W ramach protokotu zostato zaimplementowane Sledzenie stanu zewnetrznego wezta sieci. Dia-
gram stanow urzadzen zostal przedstawiony na rysunku

W stanie NotEstablished znajduje si¢ urzadzenie ktére wiadomo, ze istnieje (np. inne urza-
dzenia w sieci poinformowaly o jego istnieniu) ale nie wysytato jeszcze zadnej wiadomosci. W
momencie przekazania klucza publicznego (wiadomos¢ PublicKey) (1), stan zmienia si¢ na
Building az do momentu gdy wysfana zostanie wiadomos¢ koniczaca ustanawianie potaczenia,
tzw. AdditionalInfo (2). Wtedy urzadzenie znajdzie si¢ w stanie Ready i pozostanie w nim
tak dlugo jak bedzie odpowiada¢ na wiadomosSci Ping. W przeciwnym wypadku (3) zmieni
stan na Failed z ktérego moze wrécic¢ gdy dotrze z niego jakakolwiek wiadomos¢ (4).

3.5. Wykrywanie wezlow sieci

Sposéb wykrywania wezlow sieci zostat przedstawiony na diagramie [3.4] Dzieje si¢ to w mo-
mencie dolgczania urzadzenia do istniejacej juz sieci. W momencie ustanawiania potaczenia,
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3.5. Wykrywanie weztow sieci

Rys. 3.3: Stany weztow sieci

obie strony wymieniaja si¢ wiedza na temat wszystkich aktywnych urzadzen. Nastepnie, jesli
ktores§ z nich dowie si¢ o nieznanym wczesniej urzadzeniu, probuje si¢ z nim skontaktowac.

Urzadzenie dotaczajace do sieci

b

(Uzyskanie adresu IP wezta sieci)

¥

[ Ustanowienie po#aczenia)

Wystanie prosby o liste aktywnych weztdw >

Jeden z weztdw sieci

¥
[ Qdfiltrowanie nieaktywnych wez{éw)

Wystanie listy )

Odebranie listy

Informacja o nowym wezle sieci

¥ A

Ustanowienie potaczenia
na podstawie informacji

Wigcej elementdw w liscie?

ak

Rys. 3.4: Algorytm wykrywania weztow
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3.6. Sledzenie listy synchronizowanych folderéw

3.6. Sledzenie listy synchronizowanych folderéw

Zgodnie z [wymaganiem F4| nalezato zaprojektowa¢ system wymiany informacji o synchroni-
zowanych folderach. Nowo dodane urzadzenie do sieci powinno méc zdoby¢ informacje o tym
jakie foldery moze pobrac¢. Stuza do tego wiadomosSci AskForDirectoriesListUpdate oraz
DirectoriesListResponse. Pierwsza z nich stuzy jako prosba o wystanie listy folderéw do
innego urzadzenia, druga jest odpowiedzig na ta pierwsza i zawiera wspomniang liste.

Istnieje takze mozliwo$¢ wybrania ktére foldery nalezy synchronizowaé. Gdy uzytkownik
jest zainteresowany pobraniem danego folderu, podaje w aplikacji jego Id oraz lokalizacj¢ na
dysku w ktérej chciatby umiescic jego zawartoS¢. Wtedy modut DirectorySynchronizer wysle
w jego imieniu wiadomos$¢ MarkAsInterested do innych uzytkownikéw sieci, zeby poinfor-
mowac ich o koniecznoSci wysylania ewentualnych sygnatéw zmian.

3.7. Sledzenie zmian w drzewie plikéw

Projektujgc system nalezalo wziagé pod uwage, ze bedzie on dziatal w bardzo zmiennym i nie-
stabilnym Srodowisku. Wptyw maja na to wymienione ponizej czynniki:

e Potencjalnie duzo sprzecznych danych moze naplywac z innych weztéw sieci, poniewaz uzyt-
kownik moze pracowac na wielu urzadzeniach jednoczesnie

e Nie nalezy ufa¢ zbieranym przez system metadanym na temat plikow. Jako ze wbudowane w
jezyk C# narzedzia korzystaja z funkcji systemowych [4]], format i sposéb ich przechowywania
moze si¢ 16zni¢ w zaleznoSci od platformy na ktdrej funkcjonuje aplikacja

e Dane na temat drzewa plikow mogg nie by¢ aktualne. Nawet gdyby system informowal na
biezaco aplikacje o nowych plikach i ich modyfikacjach, nie ma gwarancji ze aplikacja bedzie
uruchomiona w kazdym momencie dziatania systemu, a przez to nie ma gwarancji ze nie
pominie zadnej zmiany.

e Nalezy zatozyc¢ ze stan wiedzy aplikacji na temat znajdujacych si¢ na dysku plikow moze ulec
w kazdej chwili zniszczeniu

Pozostaje takze problem §ledzenia stanu drzewa plikéw w zewnetrznych weztach sieci (Exter-
nalNode). Zeby synchronizacja mogta mie¢ miejsce, konieczna jest znajomo$¢é metadanych na
temat wszystkich plikow lokalnych jak i znajdujacych si¢ w urzadzeniach zewnetrznych. Ze
wzgledow wydajnoSciowych, przesylanie petnego stanu drzewa plikéw za kazdym razem gdy
uruchamiana jest synchronizacja nie jest mozliwe.

Z tego wzgledu zdecydowano si¢ podzieli¢ synchronizacje na etapy, a dane z r6znych Zrédet
odseparowac od siebie w tzw. magazynach. Schemat organizacji przeptywu danych znajduje si¢

na rysunku 3.5

e InMemoryFileSystem— jest to centralny dla aplikacji magazyn metadanych o plikach. Nie
musi on reprezentowac stanu faktycznego, stanowi jedynie informacje o wiedzy aplikacji od
czasu ostatniej synchronizacji

e PhysicalFileSystem— reprezentuje stan faktyczny drzewa plikéw w momencie zrobienia
tzw. “migawki”, czyli pobrania listy plikow wraz z suma kontrolng

e VirtualFileStorage — reprezentuje konsensus na temat stanu drzewa plikéw dokonanego
we wspolpracy z zewnetrznym weztem sieci. Innymi stowy, urzadzenie z ktérym powigzany
jest ten magazyn ma w pamieci ten obiekt z identyczng zawartoScig. Dzigki temu oba urza-
dzenia znajg nawzajem swoj stan wiedzy i sg w stanie okresli¢ czy nastgpita zmiana

Taki uktad pozwala na zbieranie na biezaco zmian pochodzacych z Internetu (odnoto-
wywane s3 one w odpowiednim VirtualFileStorage) oraz zmian lokalnych (poprzez
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PhysicalFileSystem, bez wptlywu na magazyn centralny InMemoryFileSystem (ktéry w
momencie zmiany mogtby by¢ akurat zajety przez synchronizacje z ktéryms z magazynow).

W momencie gdy uzytkownik aplikacji zazada rozpoczgcia synchronizacji odpowiednig ko-
mendg w interfejsie uzytkownika, nastepuje tzw. synchronizacja lokalna, ktéra poréwnuje stan
PhysicalFileSystem z InMemoryFileSystem. W ten sposéb aplikacja wykrywa zmiany
ktore pojawity sie w systemie plikow urzadzenia na ktérym dziata. Gdy ten krok si¢ zakonczy,
nastepuje synchronizacja zdalna czyli porownanie zawartosci InMemoryFileSystemz kazdym
z magazynow VirtualFileStorage. VirtualFileStorage reprezentuje stan wiedzy wezta
zewnetrznego, wiec jest to rownowazne z porownaniem drzewa plikow z innymi cztonkami
sieci.

Gdy VirtualFileStorage odnotuje zmiang¢, natychmiast wysyla informacj¢ do swojego
odpowiednika w wezZle zewnetrznym wysylajac do niego wiadomos$¢ SignalChange. Zmiana
ta zostaje zapisana w magazynie dopiero gdy adresat wiadomosSci potwierdzi ze ja odebrat.
Taka weryfikacja gwarantuje, ze zawartoS$¢ tego magazynu bedzie identyczna na obu urzadze-
niach. Gdy InMemoryFileSystem odnotuje zmiang i jest to zmiana wymagajaca pobrania pliku
(np. utworzenie lub modyfikacja zawartosci), informacja o tym trafia do kolejki w obiekcie
DownloadManager.

Poszczeg6lne magazyny metadanych o plikach wymieniaja si¢ informacjami wysylajac mie-
dzy sobg sygnaly. Sg to CreateFile, RemoveFile, UnremoveFile (w przypadku gdy plik
jest lokalnie usuniety w czasie ¢, ale na zewn¢trznym urzgdzeniu przywrécono go lub zmody-
fikowano pdzniej, w czasie t+1), UpdateFileId (w przypadku gdy ten sam plik ma inne 1d
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na roznych urzadzeniach), MoveFile i ModifyFile. Innymi slowy jedna zmiana odpowiada
jednemu sygnatowi.

3.8. Transmisja plikow

Sposdb w jaki pobierany jest kazdy plik zostat przedstawiony na rysunku 3.6 Plik jest dzielony
na n fragmentéw réwnej wielkosci (z wyjatkiem ostatniej ktéra moze by¢é mniejsza). Poszcze-
gblne fragmenty moga by¢ wysyltane przez rézne urzadzenia (2). Gdy fragment zostanie pobrany
i zapisany w pliku, odnotowane jest to w specjalnej tablicy (1). Tablica ta jest przydatna w pdz-
niejszej identyfikacji brakujacych elementéw pliku, ktére z r6znych powodéw mogty nie dotrze¢
do odbiorcy (3).

O TIFTT T I 1]

-

| “A

."D: 2) L 3)
[ [ L]

Rys. 3.6: Wizualizacja sposobu pobierania plikdw: 1) tablica Sledzaca dostepnos$¢ czesci 2)
transmitujace wezly sieci 3) cz¢S¢ nie dociera

Transmisja  plikbw  rozpoczyna  si¢ w  wyniku  odebrania  wiadomosci
FileDataRequestParts lub FileDataRequestRange od innego urzadzenia. Pierwsza
z nich okresla ktoére konkretnie fragmenty pliku powinny zosta¢ wystane, druga pozwala na
okreSlenie zakresu fragmentu. Obie zawieraja informacje¢ o identyfikatorze pliku oraz wielkosci
fragmentu.

Gdy istnieje wiele urzadzen w sieci z ktérych mozna pobra¢ dany plik, aplikacja rozdystry-
buuje fragmenty na jak najwiekszg liczbe Zrédel. Sytuacja wygladataby analogicznie do tej na
rysunku [3.6] gdzie kazdy z wezléw zajmuje si¢ wysylaniem przydzielonego mu zakresu frag-
mentow.
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Rozdzial 4

Implementacja

4.1. Organizacja kodu

Aplikacja zostata zaprojektowana w sposob modutowy. Skifada si¢ z trzech niezaleznych od
siebie projektow. Wyrdznione sg trzy czesci aplikaciji:

e Modut odpowiedzialny za komunikacje w modelu P2P (NetworkController)
e Modut zarzadzajacy plikami (DirectorySynchronizer)
e Interfejs uzytkownika (UI)

Dwa pierwsze moduly funkcjonuja w Srodowisku programistycznym jako projekty Class Li-
brary. Projekty tego typu nie mogg funkcjonowac samodzielnie, udostepniajg jedynie interfejs
programistyczny (API) ktéry mozna uzywaé jako komponent w innych aplikacjach. Sa one
skonstruowane tak, aby mogly by¢ uzywane przez innych programistéw jako biblioteki.

W dalszej czeSci rozdziatu opisano poszczegolne czgsci tego podziatu, sposéb ich dziatania
oraz funkcje ktdre spetniaja.

4.2. Modul odpowiedzialny za komunikacje

Modutl wystepuje w kodzie zZrodtowym pod nazwa NetworkController. Pozwala programiscie
na utworzenie oraz zarzadzanie siecig urzadzen typu kaidy z kaidym poprzez dwa interfejsy:
INetworkController oraz IExternalNode. Ich relacja zostala zaprezentowana na rysunku
4.1l

Zadaniem interfejsu INetworkController jest zarzadzanie calodcig sieci. Pozwala na wy-
konanie nastepujacych czynnosci:

e Okreslenie portu na ktérym urzadzenie nastuchuje wiadomosci — metoda StartListening

e Okreslenie identyfikatora urzgdzenia na ktérym wykonywany jest program — poprzez
zmienng Deviceld

e Dodawanie nowych wezlow sieci — poprzez funkcje ConnectManually

e Przegladanie weztow sieci — poprzez dostep do listy Nodes

e Dodawanie i zarzadzanie typami przesylanych w sieci wiadomoSci — poprzez funkcje
RegisterMessageTypeEnum oraz GetMessageTypes()

e Przywracanie poprzedniego stanu sieci — funkcja RestorePreviousSessionFromStorage ()

e Okreslenie jak ma zachowac si¢ system w przypadku konkretnych zdarzen:

— Gdy inne urzadzenie zarzada resetu klucza szyfrujacego — poprzez delegate
ConnectionResetRule



4.2. Modut odpowiedzialny za komunikacje

@ INetworkControlfer

Properties
Elacklist : List=Guicl= zgets
ConnectionResetRule : Func<Externaliode, bool= zgets asets
Deviceld : Guid zgetz zsets
MaxPacketSize : int =get=
MNewlnannouncedConnectionAllowanceRule | Func=Guid, bool= zgets asets

Methods
Connectianually{endpoint: IPEndPoint, inttializeConnection: bool, knownld: Guid?) : IExternalMNode
RestorePreviousSessionFromStoragel) ; void
RegisterMessageTypeEnumitype: Type) : void
GetMessageTypes()  List<Type=
StartListening(port:int) : void

EUEI =
zevent: NetworkChanged : EventHandler
zevent: Nodebdded : EventHandler
zevents ModeFinishedHandshaking : EventHandler<=HandshakingFinishedEvertArgs=

Modes: IEnumerable<|ExternalMode=
0.*

L4
@ |ExternaiNode

Properties
CurrentEnclpoint : IPEndPoint zget=
CurrentState . ConnectionState egets
Id : Guid eget=
IeHandshakeCompleted : bool =get=

iethods

ClearEvents() : void
GetSecurityKeys() : byte[]
RestartConnection() : void
RestoreSecurityKeys(key: byte[], actionOnFailure: Action) ;. void
SendBytestypeint, bytes: byte[], callback: Action=AckStatus=) ; void
SendAndForgetitypeint, payloadOfDataFrame: byte[]) ; void

CVElNLs

zevents BytesReceived : EventHandler=BytesReceivedEventArgs=
zevents ConnectionReset | EvertHandler<ConnectionResetEvent Args=

Rys. 4.1: Diagram — interfejsy modutu NetworkController

— Gdy otrzymana zostanie prosba o dotaczenie do sieci przez nieznane urzadzenie — poprzez
delegate¢ NewUnannouncedConnectionResetRule

e Okreslenie maksymalnej wielkoSci przesytanego pakietu — zmienna MaxPacketSize
e Ponadto udostepnione zostaly obiekty typu Event ktére moga zostac uzyte aby zareagowac na
konkretne zdarzenia w sieci

Kazdy wezet sieci do ktérego podtaczone jest urzadzenie reprezentowane jest poprzez obiekt
implementujacy interfejs IExternalNode. Pozwala on na:

e Pobranie informacji o wegzle — jego adresu IP i portu (CurrentEndpoint), identyfikatora
(Id) oraz stanu potaczenia z nim (CurrentState).
e Whyslanie strumienia bitow
— Upewniajac si¢ ze wiadomos¢ dotarta i uzywajac mechanizméw retransmisji jesli to ko-
nieczne — metoda SendBytes
— Wysylajac wiadomos¢ jako zwykty datagram UDP akceptujac fakt ze wiadomo§¢ moze nie
dojs¢ — metodg SendAndForget
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e Reczne ustalenie klucza szyfrujacego (zazwyczaj w przypadku przywrdcenia potaczenia po
restarcie aplikacji) — RestoreSecurityKeys

e Poproszenie polaczonego wezla o restart potgczenia i metadanych z nim zwigzanych —
RestartConnection

e Pobranie kluczy szyfrujacych w celu zapisania ich w pamieci stalej — GetSecurityKeys

e Usunigcie obserwatoréw zdarzefi — ClearEvents. Funkcja powigzana ze sposobem w jaki
dzialajg zdarzenia w jezyku C#: brak usuni¢cia wszystkich obserwatoréw moze spowodowac
wyciek pamigci.

e Ponadto udostepnione zostaly obiekty typu Event ktére moga zostac uzyte aby zareagowac na
konkretne zdarzenia w sieci (np. odebranie danych od potaczonego wezta)

W listingu [|.I] zamieszczono przyktadowy sposéb jak wygenerowaé obiekt
INetworkController. Do tego celu nalezy uzy¢ klasy o nazwie NetworkManagerFactory.
NetworkManagerFactory jest klasg typu fabryka a jej zadaniem jest umozliwienie konfi-
guracji modutu NetworkController w sposob intuicyjny dla programisty, chowajac przed nim
szczegOly implementacji modutu.

Listing 4.1: Przyktad uzycia modutu NetworkController

// Przyklad utworzenia modulu tworzacego siec¢ P2P

INetworkController network = new NetworkManagerFactory()

.AddLogger (logger)
.AddConnectionResetRule ((node) =>
{
return true;
b
.AddNewUnannouncedConnectionAllowanceRule ((guid) =>
{
return true;
b

.AddPersistentNodeStorage (
new PlainTextFileNodeStorage("nodes.txt"))
.Create(new Guid(Q));

network.StartListening (13000) ;

W linii 4. dodano instancj¢ interfejsu Logger ktdra stuzy do zbierania logéw aplikacji. W
liniach 5-8 ustalono regute wediug ktdrej program bedzie postepowal gdy inny wezet sieci
poprosi o reset potaczenia. W tym przypadku program domySlnie zwraca warto$¢ true, czyli
automatycznie wyraza zgode. W liniach 9-12 ustalona jest regufa akceptacji nowych weztow
chcacych dotaczyC€ do sieci. Zazwyczaj programista bedzie chcial w tym miejscu dokona¢ we-
ryfikacji urzadzenia. W podanym przyktadzie kazde urzadzenie jest akceptowane, poniewaz
funkcja zwraca zawsze warto$¢ true. W liniach 13—14 dodano opcjonalny mechanizm o nazwie
PersistentStorage. Pozwala on zapamigta¢ identyfikatory innych weztéw w pamieci stalej,
aby po restarcie aplikacji moc przywroci¢ potaczenia z nimi. Dane zostang zapisane w pliku
nodes.txt. W linii 15 tworzony jest obiekt NetworkController a w linii 17 system rozpoczyna
nastuchiwanie przychodzacych wiadomosci na wybranym porcie.

4.2.1. Nawigzywanie polaczenia

W przypadku potaczenia bezposSredniego, tj. gdy uzytkownik aplikacji zna adres IP urzadzenia
docelowego, komunikacja przebiega w sposéb ukazany na rysunku 4.2] W kodzie Zrédtowym

Piotr Kozerski: Projekt i implementacja systemu P2P do przechowywania plikéw 25



4.2. Modut odpowiedzialny za komunikacje

proces ten okreSlany jest nazwg Handshake i stuzy do bezpiecznej wymiany kluczy szyfruja-
cych. Celem bylo takie skonstruowanie potaczenia, aby potencjalny poSrednik internetowy po-
miedzy weztem A i B nie mégt odczytaé wysytanych przez nie wiadomosci. Klucz szyfrujacy
stuzy takze do uwierzytelnienia wiadomosci przychodzacych z Internetu: w momencie gdy wia-
domosci sg zaszyfrowane, podszycie si¢ pod jakikolwiek wezet sieci nie jest mozliwe: system
sprobuje odszyfrowa¢ wiadomos¢ swoim kluczem i w przypadku gdy bedzie on nieprawidtowy
nie bedzie w stanie odczyta¢ wiadomosci i odrzuci ja.

Gltéwnym problemem jaki nalezato rozwigzac na tym etapie byla bezpieczna wymiana klu-
cza szyfrujagcego migdzy obiema stronami: zapobiegniecie atakowi typu man-in-the-middle.
Przekazanie klucza bezpoSrednio nie byloby bezpiecznym rozwigzaniem, istnieje bowiem ry-
zyko przechwycenia klucza przez urzadzenia poSredniczace w sieci Internet. Wykorzystano
wobec tego tzw. Kryptografie klucza publicznego. Wezel A rozpoczynajacy potaczenie wy-
syla klucz asymetryczny (PublicKey). Do wygenerowania klucza wykorzystano algorytm
Rivesta-Shamira-Adlemana (RSA). Po odebraniu wiadomosci, wezel B generuje wlasny, syme-
tryczny klucz (AES, Advanced Encryption Standard) stuzacy pozniej do szyfrowania wszystkich
nastepnych wiadomosci. Klucz ten jest umieszczany w wiadomosci PrivateKey, a wiadomos¢
szyfrowana jest wystanym przez A kluczem publicznym.

W momencie gdy wezel A odczyta wiadomos¢ PrivateKey, obie strony komunikacji posia-
daja unikalny i tajny klucz prywatny stuzacy do szyfrowania danych wychodzacych. Od tej
pory wszystkie wiadomosci, z paroma wyjatkami, sg nim szyfrowane. Jezeli ktérakolwiek ze
stron utraci klucz, bedzie musiala rozpoczaé proces resetu potaczenia (w kodzie Zrédtowym
ConnectionReset). To czy taki reset dojdzie do skutku, determinowane jest poprzez wykona-
nie tzw. delegaty o nazwie ConnectionResetRule w interfejsie INetworkController.

A B

| PublicKey |
——=

I Privatekey
e

o Additionalinfo

Additionallnfo !
e |

Rys. 4.2: Nawigzywanie polgczenia pomiedzy dwoma urzgdzeniami

Ostatnim etapem nawigzywania polaczenia jest wystanie przez obie strony wiadomosci
AdditionalInfo. Znajduje si¢ w niej lista identyfikatoréw innych weztéw sieci. W ten sposob
wezly A i B informujg si¢ nawzajem o obecnym stanie sieci. W ramach wiadomosSci wysytane sa
takze wartoSci ClaimedPrivateIPv4 oraz ClaimedPrivatePort. Mogg one by¢ przydatne
W procesie nawigzywania potaczenia za posrednictwem innego wezla, opisanego w sekcji[#.2.2]

4.2.2. UDP Hole Punching

W trakcie budowania sieci moze zaistnie¢ mozliwos¢, ze wezet do ktérego urzadzenie uzytkow-
nika chce si¢ potaczy¢ nie bedzie miat publicznego adresu IP. Taka sytuacja moze wystapi¢ gdy
urzadzenie docelowe funkcjonuje w prywatnej sieci (problem zostat szerzej opisany w sekcji
[2.4]tego dokumentu). Ponadto istnieje takze konieczno$¢ umozliwienia nawigzania pofaczenia
na podstawie samego identifikatora wezta, otrzymanego przyktadowo w ramach wiadomosci
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AdditionalInfo opisanej w sekcji [#.2.1 W takich sytuacjach uzyskanie tacznosci jest moz-
liwe za poSrednictwem innego, znanego juz wezla.

Na rysunku [4.3] zaprezentowano przykiadowy scenariusz w ktérym urzadzenie A taczy sig
do urzadzenia C za poSrednictwem wezta B.

i Publickey I

.
ol

' Privatekey

' Additionallnfo

Additionallnfo !

.|
=

HolePunchingRequest !

_ HolePunchingResponse

-~

I
A dowiaduje sig o istnieniu C b] |

HolePunchingResponse

loo [5 times] )
Ping |

Y

:_, Ping !
:'\ T
. _ PingResponse

A jest w stanie komunikowac sig z C
Rozpoczecie nowego polgczenia

Y _

FPublickey :

Rys. 4.3: Nawigzywanie polaczenia urzadzen A i C poprzez wezet B

Poczatkowo nastepuje znana z sekcji [.2.1] procedura nawigzywania polaczenia z we-
zlem o znanym adresie IP (wezet B). Po jej zakorczeniu, wezel A uzyskuje identyfika-
tor nieznanego urzadzenia C. Aby si¢ z nim polaczyé, wysyla do B “prosbe o zapoznanie”
(HolePunchingRequest). W odpowiedzi, w wiadomosci HolePunchingResponse, wezet
B wysyla do wezta A adresy IP i porty wezta C oraz analogicznie adresy i porty wezta C do
A. Wiadomo$¢ HolePunchingResponse zawiera zawsze po dwa adresy: adres “publiczny”
czyli taki jakiego wezel wysytajacy uzywa do komunikacji z oglaszanym weztem oraz adres
“prywatny” czyli adres ktdry ogtaszany wezet zaproponowal w wiadomosci AdditionalInfo.
Takie rozroznienie zwicksza szans¢ na nawiazanie pofaczenia. Rézne adresy moga by¢ przy-
datne w zaleznoSci od wzajemnego potozenia wzgledem siebie w sieci Internet nawigzujacych
kontakt urzadzen.

Po uzyskaniu adreséw IP oba wezly (A i C) zaczynajg wysytaé do siebie seri¢ wiadomosci
Ping, po ktérych otrzymaniu natychmiast wysytaja PingResponse. W momencie gdy wezet A
(rozpoczynajacy proces taczenia) otrzyma wiadomos¢ PingResponse rozpoczyna standardowa
procedurg wymiany klucza z rysunku 4.2}
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4.2.3. Mechanizm retransmisji

Jako ze modut korzysta z protokotu UDP w celu przesytania danych, nalezato wcia¢ pod uwage
fakt, ze wiadomos$¢ moze nie dotrze¢ do odbiorcy. Nalezato wig¢c zaimplementowa¢ mechanizm,
ktory dbatby o dostarczenie wiadomosci wysyltajac ja ponownie w przypadku gdy odbiorca nie
informuje o jej odebraniu. Na rysunku {.4] umieszczono uproszczony diagram czynnosci tego

procesu.

[RetransmissionLoopo)
nie Ny

% < Watek aktywny? =&

tak

iloé obisktéw w kolgjce = n?>L¢

Wyslij wiadomosé Zablokuj watek do czasu
pojawienia sie nowej wiadomosci

Tak Odebrano Recei\reAcknowledge?>-(—

Mie
failsCounter++ '

[Czekaj MsBetweenRetransmissions milisekund)

(Ustaw stan wezta na "Failed")

Y

[Zablokuj watek do czasu zmiany Stanu)

;o—

failsCounter=0

o N

ha

Rys. 4.4: Retransmisja wiadomosci

W przypadku braku uzyskania odpowiedzi od innego wezta w postaci wiadomosci
ReceiveAck, system bedzie probowal przesta¢ wiadomos¢ ponownie. Proby podejmowane sa
w statych odstepach czasu, pieciokrotne niepowodzenie powoduje zmian¢ stanu potaczenia z
weztem sieci na Failed.

4.3. Modul odpowiedzialny za synchronizacje plikow

W kodzie zrédtowym wystepuje pod nazwa DirectorySynchronizer. Jego gtéwnym zadaniem
jest zarzadzanie synchronizowanymi folderami. Dba o wymian¢ informacji na temat folderéw
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4.3. Modut odpowiedzialny za synchronizacje plikow

w sieci, Sledzi zmiany w drzewach plikow na dysku urzadzenia oraz zarzadza wysytaniem i
odbieraniem plikéw z i do innych weziéw w Internecie.

Przyktad utworzenia tego modulu zaprezentowano na listingu 4.2l Od programisty sto-
sujacego modut wymaga si¢ jedynie przekazania instancji obiektu zarzadzajacego siecig im-
plementujacego interfejs INetworkController (zmienna network), obiektu zbierajacego
logi (zmienna logger) oraz opcjonalnie obiektu przechowujacego w pamieci trwalej usta-
wienia modutu. W przyktadzie pokazano klase PlainTextDirectoryDataStorage ktora
zapisuje nazwy folderéw oraz ich $ciezki w pliku tekstowym o podanej nazwie: directo-
ries.txt. Zapisane przez nig dane przywracane s3 wraz startem systemu w linii 7. funkcja
RestorePreviousSessionFromStorage.

Listing 4.2: Przyktad uzycia modutu DirectorySynchronizer

// Przyklad utworzenia modulu zarzadzajacego folderami

DirectoriesManager dirManager = new DirectoriesManager (network, logger,
new PlainTextDirectoryDataStorage(
"directories.txt", logger));

dirManager.RestorePreviousSessionFromStorage();

Diagramy kluczowych klas dla tego modutu zostaly ukazane na rysunkach 4.5 oraz

Zadaniem klasy DirectoriesManager, ktérej diagram widnieje na rysunku[4.5] jest Sledze-
nie synchronizowanych folderéw. Pozwala ona zaréwno na manualne utworzenie nowych (me-
todg CreateNewDirectory) jak i na pobranie folderéw utworzonych w innych weztach sieci
(RefreshDirectoryList). Wszystkie §ledzone foldery przechowywane sa w postaci instancji
klasy DirectorySync obiekcie typu List w zmiennej TrackedDirectories.

@ DirectoriesManager
© zevents MewDirectoryAdded : EventHandler
© gevents DirectoryModified : EventHandler<DirectoryModifiedEvent Args=
@E n g AuiosyncEnablad hoollegst Messty @ L=E iTi TrackedDirectories<DirectorySync>
2/ EVENIATGS © qvirtuals OnDirectoryModifiedEvert(e:DirectoryModifisdEventArgs) : void > 'S
@ DirectoriesManager(network: INetworkController, logger:ILogger, persistentStorage:IPersistentDirectoryStorage)
@ RestorePreviousSessionFromStorage() : void
@ RefreshDirectoryList() : void
@ StartTrackingExistingDirectory(ic: Guid, pathToMainDirectory: string) : void
@ CreateMewDirectory(name: string, pathToMainDirectory: string) : DirectorySynec
\ @ CreateMewDirectory(newld: Guid, name: string, pathToMainDirectory:string) : DirectorySync
RelatedNetwork
Y
@DirectowModiﬂedEventArgs @INetworkController
Director
y ¥
@ DirectorySync

Rys. 4.5: Diagram — klasa DirectoriesManager

Klasa DirectorySync (rysunek zajmuje si¢ jednym z synchronizowanych folderéw.
Znajduje si¢ tu informacja o fizycznej lokalizacji folderu na dysku urzadzenia. Ponadto mozliwe
jest za jej pomoca rozpoczecie synchronizacji, oszacowanie réznic pomiedzy stanem obecnym
drzewa plikéw a jego stanem w innych wezlach sieci, a takze rozpoczecie badZz wznowienie
procesu pobierania danych.
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(© pirectarysyne
© Path: string =gets
© AutosyncEnabled : bool egets
© ReadyForSynchronization : bool zgets
© HumanReadableMName : string «gets «sets
© LastMetadataModificationUTC : DateTimeOffset? agets = null
@ DirectorySync{parentDirManager:DirectoriesManager, unigueld: Guid, logger:ILogger) = 7 " y < 4 N
@ DirectorySync(parentDirManager:DirectorieshManager, unigueld: Guid, pathToMainDirectory: string, cachelLocation: string, archivePath:string, logger: ILogger) .y @ List1 EXtemaIStmages \RemoteFlIeStmage
@ DirectorySyne(parentDirManager:DirectoriesManager, unigueld: Guid, pathToMainDirectory:string, logger:ILogger)
@ SynchronizeWithRemote() : bool

@ SynchronizeWithLocal() : bool

@ ResumeDownload() : void

@ FullSync() : bool

@ EstimateChanges() : (ModificationsContainer toUpload, ModificationsContainer toDownload)
@ CreateStorageForMode(node: [ExternalNode) : void

® Mode_BytesReceived(sender.object, e.BytesReceivedEventArgs) : void

@ GetCurrentlyDownloadedFiles() | List<incomingFiles

@ ClearDownloadQueus() : void

/ \
\:1 V'/ ParemD\rectmyMana%r CemlaIStolag\ FPhysicalStorage

@Guid @DirectnriesManager @ICEntraIFHESturage @\Physica\FileSmrage

Rys. 4.6: Diagram — klasa DirectorySync

4.3.1. Poréwnywanie magazynow

Poréwnywanie zawartosci systeméw plikow miedzy urzadzeniami opiera si¢ na wartoSciach
funkcji skrétu kazdego z plikow oraz na datach ich modyfikacji. Aby system dziatal prawi-
dtowo, konieczne jest wiec prawidtowa konfiguracja zegaréw w urzadzeniach. Proces decy-
zyjny, ktéremu podlega kazdy rekord w magazynie danych o plikach, zostal przedstawiony w
postaci diagramu aktywnoSci na rysunku W skrécie, w przypadku kazdego pliku w jed-
nym z synchronizowanych magazynéw, szukany jest jego odpowiednik w magazynie drugim.
Poréwnywane sg nast¢pnie ich metadane, w tym np. warto$¢ LastModificationUTC w ktorej
znajduja si¢ dane na temat daty ostatniej modyfikacji pliku. W zalezno$ci od réznych czynnikéw,
miedzy magazynami przekazywane sg r6zne sygnaly, np. Created lub Modified informujace
magazyny o konieczno$ci wprowadzenia do nich zmian.

4.3.2. Pobieranie i wysylanie plikow

Sygnaty niosace ze sobg potrzebe pobrania plikow od innych weziéw sieci (jak np. Created
lub Modified), ktére docieraja do magazynu InMemoryFileSystem sg nastepnie przekazywane
do klasy DownloadManager. Obiekt ten zbiera informacje na temat plikow czekajacych na
pobranie. Dla kazdego pliku tworzona jest instancja klasy IncomingFile. Przechowywane sg
tam: Id pliku, jego suma kontrolna, Sciezka docelowa oraz lista Zrédet z ktdych mozna ten plik
pobrad.

W momencie wywotania funkcji ResumeDownloading() w klasie DownloadManager
wznawiane jest pobieranie wszystkich oczekujacych plikow. Do tzw. Zrddet czyli weztéw sieci
ktére posiadaja ten plik wystana jest jedna z dwéch wiadomosci:

e FileDataRequestRange — zadanie wystania fragmentu pliku z pewnego zakresu indek-
sOw (przekazywane sa wartoSci From oraz To definiujace minimalna i maksymalng wartoS¢
indeksu)

e FileDataRequestParts — zadanie wystania cz¢sci pliku o konkretnych indeksach (wy-
stana jest tablica indeksow ktérych brakuje do skompletowania pliku)

DomysSlnie uzywana jest opcja pierwsza (zadanie zakresu), gdyz w przypadku potrzeby po-
brania catego pliku, nie ma sensu wymienia¢ wszystkich brakujacych indekséw. W przypadku
gdy pobieranie zostato zakoriczone, ale niektore z czesci pliku z réznych powodéw nie dotarly,
mozliwe jest pobranie ich opcja druga.
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Czyjedenz pl|kow jest

Tak,/ Czy istnieje plik o tej samej “Nie
sumie kontroine| i Sciezce?

Tak /Czy wartosé LastModificationUTC “NMie Ten sam plik, inne |D Wyslij status "Created”

iest u niego wisksza? Przypisz obu to samo D magazynowi ktdry go nie ma
Wyslij status "Removed® Wyslij status "Unremoved” \ I—)<>‘(—I

do magazynu ze starszg data do magazynu ze starsza data

[ e |

Czy shrot pliku jest inny?

Pordwnaj daty modyfikacji; J v

Wyslij status "Modified” do magazynu
ktdrego plik ma starsza date

%17

<C¢~,r sciezha pliku jest |nna‘?

¢Tak

Pordwnaj daty modyfikacji; ]\

-

Wyslij status "Moved® do magazynu
ktdrego plik ma starsza date

—
&

Rys. 4.7: Uproszczony algorytm porownywania réznic w systemach plikow

4.3.3. Katalogi .cache oraz .archive

W trakcie uzywania programu uzytkownik moze zauwazy¢ w synchronizowanych folderach sa-
moczynnie pojawiajace sie¢ katalogi, ktérych nazwa zaczyna si¢ kropka. Moga one mie¢ na-
zwy .archive oraz .cache. Przechowywane sg w nich tymczasowo dane powigzane z procesem
synchronizacji folderéw w ktérych si¢ znajduja. Ich zawartos¢ jest niewidoczna dla algorytmu
poréwnujacego magazyny plikéw i nie zostanie wystana do innych weztéw sieci.

W katalogu .cache umieszczane sg pliki bedace w trakcie pobierania. Pojawiaja si¢ tam w
momencie gdy system wykryje brakujacy plik i wysle do innych weziéw prosbe o przestanie ich
fragmentéw. W momencie gdy pobieranie zostanie ukoriczone, plik ten zostanie przeniesiony
we wlasciwe miejsce w synchronizowanym folderze.

Katalog .archive jest natomiast czg$cia realizacjijwymagania niefunkcjonalnego dotyczacego]
lbezpieczenstwa (NF2)l Jako ze proces synchronizacji dziata catkowicie transparentnie dla uzyt-
kownika, to znaczy sam pobiera, przemieszcza i usuwa pliki w ramach folderu w ktérym dziata,
uzytkownik nie jest w stanie §ledzi¢ na biezaco dokonywanych zmian i ewentualnie zareagowac
gdy coS dzieje si¢ nie po jego mySli. W zwigzku z tym, wezly sieci ktére otrzymaja wiadomos$¢
RemoveFile, nie usuwaja pliku tylko przenosza go do folderu .archive. Daje to mozliwos¢
fatwego przywrocenia usunietych danych.
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Rozdzial 5

Instrukcja uzytkowania

5.1. Interfejs uzytkownika

W ramach pracy inzynierskiej zaprojektowano aplikacje konsolowa. Umozliwia ona zarza-
dzenie systemem synchronizacji plikow poprzez interfejs tekstowy. Wyglad interfejsu zostat
zamieszczony na rysunku [5.I] Program uruchomiono poprzez wpisanie jego lokalizacji na
dysku (. /DirectorySynchronizerDemo) natomiast jako argument podano $ciezke do pliku
appsettings.yaml zawierajacego konfiguracje startowa programu.

Po uruchomieniu aplikacja zaczyna wypisywac na ekranie informacje dla uzytkownika. Za-
wieraja si¢ w tym logi systemowe (na rysunku zaczynajace si¢ od sekwencji znakow Informa-
tion: [0]) a takze informacje zwigzane z interfejsem uzytkownika (na rysunku sg to pozostate
wySwietlone linie tekstu). WySwietlone zostajg: port na ktérym aplikacja nastuchuje przycho-
dzacych z Internetu pakietow, a takze przypisanym do niej identyfikatorze. Nizej wypisane sa
wszystkie mozliwe do wykorzystania przez uzytkownika komendy.

5.2. Ustawienia startowe

Kazdorazowe uruchomienie programu wiaze si¢ z koniecznoScig konfiguracji sieci P2P, a takze
ustalenia $ciezek synchronizowanych folderow. Wielokrotne powtarzanie tych czynnosci moze
by¢ dla uzytkownika uciazliwe, zdecydowano si¢ wiec na zautomatyzowanie procesu. Istnieje
mozliwos$¢ utworzenia tzw. ustawien startowych, ktére zostaja wprowadzone w zycie w momen-
cie uruchomienia programu.

Jednym ze sposobdw jest utworzenie pliku w formacie *.yaml i podanie jego lokalizacji
w pierwszym argumencie programu (analogicznie do sytuacji na rysunku [5.1)). Przykifadowa
zawartoS¢ takiego pliku zostata przedstawiona na listingu Ustalono w nim staly identy-
fikator urzadzenia ktéry beda widzie¢ inne wezly sieci (devideGuid) a takze port sieciowy
na ktérym aplikacja bedzie nastuchiwac przychodzacych pakietéw (1isteningOnPort). Lista
nodesToCall pozwala na podanie adreséw IP z ktérymi aplikacja powinna si¢ sprobowac po-
faczyé. W directories mozna ustali¢ list¢ synchronizowanych folderéw: ich identyfikator,
nazwe oraz lokalizacje w pamigci urzadzenia. Opcja autosync mozna okresli¢ czy aplika-
cja powinna automatycznie pobiera¢ wszystkie nowe (wykryte na innych urzadzeniach w sieci)
pliki (wartos$¢ True) czy czeka¢ az uzytkownik sam tego zazgda wpisujac komende sync (war-
to$¢ Fulse). persistentNodeStoragePath oraz persistentDirectoryStoragePath to
opcjonalne lokalizacje plikow w ktérych bedzie przechowywany stan sieci oraz stan folderéw.
Uzycie tych opcji pozwoli aplikacji na odtworzenie poprzedniej sesji dziatania programu po
jego restarcie. minLogLevel oznacza jak bardzo szczegétowe logi systemowe powinny zostaé



5.2. Ustawienia startowe

) ublish$ . /DirectorySynchronzerDemo [home/piotrek/Desktop/publish/appsettings.yaml
Device Id set to 6b5b66d4-3b80-4c95-a547-44f96acannsd

4¢95-3547-44f96aca0044

ync - synchronize \
* sd - show all known Directories
* ¢d [id] - choose Directory
* > scd [path] - start tracking currently chosen Directory
* > pewname [name] - sets new name to currectly chosen directory
* > rmdir - remove directory metadata
* > showFiles - shows detected files in central storage
* newd [name] [path] - create new directory
* ref - refresh directory list
* estimate - estimate changes
* resume - resume downloads
* sloc - refresh only in-memory files list
* srem - send changes to external nodes
* ds - downloads state
remdownl - abandon all downloads

* sn - show network
ort] - connect to node

Rys. 5.1: Interfejs programu DirectorySynchronizerDemo

wysSwietlane uzytkownikowi na ekranie. WartoS¢ 2 jest wartoScig domysSlna, jako ze wySwie-
tla tylko najistotniejsze dane, np. informacje o stanie sieci oraz ewentualne bledy. Wreszcie
opcja allowUnannouncedConnection pozwala ustali¢ czy konfigurowana instancja aplikacji
powinna pozwalaé na dofaczenie do sieci innych urzadzen. Ze wzgledéw bezpieczenstwa, war-
to$¢ True powinna by¢ tu ustawiona jedynie gdy uzytkownik planuje na biezaco kontrolowaé
stan tego urzadzenia.

Listing 5.1: Przyktadowa zawarto$¢ pliku z konfiguracja startowg (appsettings.yaml)

| startupSettings:

2 deviceGuid: ’aaaf77c3-3b80-4c95-a547-44f96acal®044’
3 listeningOnPort: 13002

4

5 nodesToCall:

6 - 7127.0.0.1:13000’

7 directories:

8 - id: ’3e85a3b2-feac-4ada-bb4d-7dbdaa®fbc8b’

9 name: ’'my_directory’

10 physicalPath: ’/home/piotrek/Desktop/temp/Syncl’
11

12 autosync: False

13 persistentNodeStoragePath: "./keys3.txt"

14 persistentDirectoryStoragePath: "./dirs3.txt"

15 minLogLevel: 2

16 allowUnannouncedConnection: True
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5.3. Dost¢pne komendy

Aby wykona¢ jakakolwiek czynno$¢, uzytkownik wpisuje odpowiednie komendy w oknie termi-
nala. Istnieja trzy rodzaje komend: dotyczace sieci (tabela[5.)), dotyczace modutu synchronizu-
jacego foldery (tabela[5.2) oraz dotyczace wybranego folderu (tabela[5.3). W ramach zarzadza-
nia siecig uzytkownik moze wySwietla¢ jej stan oraz dotacza¢ nowe urzadzenia. W przypadku
proby potaczenia z zewnatrz, gdy nieznane urzadzenie wySle wiadomos¢ PublicKey, wyswietli
si¢ pytanie czy uzytkownik zgadza si¢ na dofaczenie go do sieci.

Typowymi krokami jakie uzytkownik musi wykonaé po pierwszym uruchomieniu aplikacji
sq dofaczenie nowych urzadzen komendg ct a nastepnie utworzenie nowego folderu komenda
newd. Z kolei na pozostalych urzadzeniach uzytkownik powinien wybrac¢ folder (komendag cd)
i okresli¢ dla niego lokalizacje na dysku (komendg scd). Od tej chwili system jest gotowy
do pracy i na biezgco bedzie §ledzit zmiany przychodzace z sieci. Zadne zmiany w strukturze
plikéw na dysku nie bedg jednak miaty miejsca dopoki uzytkownik nie wyda polecenia synchro-
nizacji (sync) lub nie zmieni w ustawieniach startowych opcji autoSync na wartos$¢ True.

Tab. 5.1: Komendy pozwalajace zarzadzac siecia

Komenda | Zastosowanie
sn Drukuje liste urzadzen podtaczonych do sieci P2P
ct [ip:port] | Prébuje nawigzac¢ potaczenie z urzadzeniem pod podanym adresem i portem

Tab. 5.2: Komendy pozwalajace na zarzadzanie aplikacja

Komenda Zastosowanie

sync Rozpoczyna proces synchronizacji. Lokalna zawarto$¢ folderu zosta-
nie poréwnana z zawarto$cia na innych urzadzeniach. Brakujace pliki
zostang pobrane.

sd Wyswietla wszystkie Sledzone foldery

cd [id] Pozwala wybra¢ jeden z folderéw w celu dalszej konfiguracji. W miej-
sce [1d] powinien zostaé¢ wstawiony indeks folderu widoczny po uzy-
ciu komendy sd

newd [name] [path] | Rozpoczyna Sledzenie folderu w lokalizacji [path]. Uzytkownik
moze nada¢ mu dowolng nazwe podajac ja w miejsce [name]

ref Odswieza liste dostepnych folderow. W tym celu wysyltaja prosbe o nig
do innych weztéw sieci

estimate Drukuje na ekranie informacje o iloSci zmian jakie bedg dokonane po
wywotaniu komendy sync

resume Pozwala wznowi¢ pobieranie plikéw jesli z jakiego$S powodu zostato
ono przerwane

sloc Synchronizuje liste plikow tylko z zawartoscia lokalng (nie wysyltajac
tych zmian do Internetu)

srem Synchronizuje stan wiedzy aplikacji o plikach z innymi weztami sieci
(pomijajac synchronizacje¢ lokalna)

ds Drukuje list¢ obecnie pobieranych plikow

remdownl Pozwala zatrzymac pobieranie plikow. Pobieranie zostanie wznowione

przy nastepnej synchronizacji komenda sync.
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Tab. 5.3: Komendy pozwalajace na zarzadzanie pojedynczym folderem
Komenda Zastosowanie
scd [path] Aktywuje folder o ktérym informacja nadeszta z innego wezta. Od tego

momentu zacznie on pobiera¢ dane z Internetu i zapisywac je w lokaliza-
cji [path]

newname [name]

Zmienia nazwe folderu na podang w miejscu [name]. Informacja ta jest
rozgtaszana do innych wezléw sieci.

rmdir Przestaje Sledzi¢ wybrany folder i usuwa informacje o nim. Bedzie on
jednak wcigz widnie¢ po uzyciu komendy sd jesli bedzie on istnial na
innych urzadzeniach w sieci.

showFiles Drukuje petng list¢ plikéw w ramach folderu
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Rozdzial 6

Podsumowanie

6.1. Wykonane prace

Realizacja systemu P2P do przechowywania plikéw stanowita spore wyzwanie zaréwno w zakre-
sie planowania jego architektury jak i samej implementacji w kodzie Zrédfowym. Osiagniecie
zamierzonego efektu wymagato wglebienia si¢ w szczegdly dziatania protokotéw sieci Inter-
net jak i modelu sieci Peer-to-peer. Przetwarzanie danych w tak zmiennym i nieprzewidywal-
nym Srodowisku wymusito wykorzystanie wielu technik zarzadzania watkami i wspétdzielo-
nymi przez nie zasobami.

W ramach projektu udalo si¢ zrealizowac wszystkie cele wymienione w rozdziale 3} W mo-
mencie pisania niniejszej pracy istnieje juz w petni funkcjonalny system wymiany plikow mie-
dzy urzadzeniami. W trakcie testow udato si¢ z powodzeniem potaczy¢ kilka urzgdzen funkcjo-
nujacych w réznych sieciach i przetransmitowa¢ miedzy nimi zbidr plikow.

6.2. Mozliwosci dalszej rozbudowy

Pomimo realizacji wymagan funkcjonalnych, aplikacja nie jest jeszcze gotowa do publikacji i
codziennego uzytku. Testy wykazaly staba odporno$¢ systemu na dziatanie pod duzym obcia-
zeniem: pewne jego cze¢Sci wymagaja optymalizacji. Wciaz czasami zdarzaja si¢ btedy, ktore
skutkuja koniecznoScia ponownego uruchomienia aplikacji. Konieczne jest tez solidne prze-
testowanie systemu pod wzgledem bezpieczenstwa, aby by¢ pewnym ze nie dojdzie nigdy do
wycieku danych badz tez ich nieoczekiwanej utraty.

Innym mankamentem jest mato intuicyjny dla przecigtnego uzytkownika wyglad aplikacji.
Nalezy rozwazy¢ osadzenie systemu w graficznym interfejsie uzytkownika. Pewne kroki w tym
celu zostaly juz podjete: utworzono prototyp aplikacji na system Android, jest on jednak jeszcze
w bardzo wczesnej fazie rozwoju. Sam interfejs konsolowy takze wymaga dopracowania. Na
chwile obecng wymaga on jawnego podawania komend od uzytkownika, jednakze wiele z wy-
konywanych poprzez komendy operacji moze zosta¢ zautomatyzowana, a sam program mogitby
funkcjonowac jako proces dziatajacy w tle.

Warto tez skorzysta¢ z faktu modutowej architektury systemu. Jako ze modut budujacy sie¢
P2P jest wydzielong, logicznie odseparowang od reszty systemu bibliotekg programistyczna,
mozna j3 wykorzysta¢ do budowy innych, opartych na modelu P2P zastosowan.
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